LE GOASTER Alexandre

Ingénieur Sécurité des Systémes d’Information

Q 4 rue Noél du Fall
35410 CHATEAUGIRON

alexandre[AT]legoaster.com

) 06.XXXX.XX.XX

Compétences organisationnelles
Gestion de projet, technique de
management, analyse de risque
(EBIOS, MEHARI), normes
(critéres communs, iso 2700x).

Compétences techniques
Systemes linux, virtualisation

(Vserver, XEN), firewall (Arkoon,
Netask), fuzzing, forensics,
intrusion web...

Formations

Master en Management de la
Sécurité des Systémes
d’Information et des Systémes
Industriels (2004-2006).

Premiere année de Maitrise des
Sciences et Technique (équivalent
a une Licence 3) Identification,
Analyse, Management des
Risques et de la Sécurité, option
Sécurité des Systémes
d'Informations (2003-2004).

BTS Informatique de Gestion en
alternance, option Administrateur
de Réseau (2001-2003).

Langues
Anglais : intermédiaire
Breton : débutant

Sécurité

Participation aux conférences
(SSTIC, Hack In Paris, Nuit du
Hack,...), participation a divers
challenges de hacking, veille
technique.

Sports
Kitesurf, surf, voile (dériveur),

plongée sous-marine, squash, ski,
rugby.
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Ingénieur sécurité des systémes d’information
TBA (35) — Depuis Janvier 2011

Audits d’architecture, audits de configuration (linux, apache, tomcat, windows, ...),
analyses de risque, tests d’intrusion.

Ingénieur sécurité des systémes d’information / Responsable d’évaluations
Silicomp-AQL / Orange Business Services (35) — D'Octobre 2006 a Décembre 2011

Client Confidentiel : Evaluation EAL4+ d’un systéme de messagerie sécurisée.

Orange : Validation fonctionnelle et sécuritaire de sites internet (site communautaire,
webmail, etc.)

Orange : Tests de pénétration d’'un serveur applicatif, refonte et sécurisation.

Tuteur de stage portant sur le développement d’'un fuzzer réseau multiprotocoles.

Client Confidentiel Expertise boite noire d’une Appliance UTM (Unified Threats
Management) : réalisation d’arbres d’attaque, tests de pénétration fuzzing des protocoles
FTP, SIP, Isakmp / IKEv2, IPSEC.

Client Confidentiel : Evaluation (Critéres Communs v3.1) d’'un systéme de contrble et de
protection des logiciels.

Orange Business Services : Evaluation EAL2+ (CC v3.0) du systeme IPVPN / MPLS sur le
périmétre international (Certifié en juillet 2008).

DCSSI : Rédaction de la documentation par rétro conception et analyse du code source du
logiciel de chiffrement TrueCrypt pour une évaluation EAL2+ (CC v3.1)

Client Confidentiel : Rédaction de la documentation d’un logiciel de chiffrement propriétaire
pour une évaluation EAL2+ (CC v2.3).

Administrateur réseau / Technicien informatique
Silk Informatique (49) — De Septembre 2001 a Octobre 2003

Dépannage réseau et logiciel sur site ou par téléphone, principalement pour des cabinets
médicaux,

Création de réseaux (passage de cébles, configurations du parc informatique (postes,
routeur, modem), sécurisation du réseau (antivirus, plan de sauvegarde,...)

Conseil aux clients, négociation avec les fournisseurs, rédaction de devis,

Développement de modules pour le logiciel de gestion de patients « €0 Médecin »,
Refonte du site Internet de I'entreprise (www.silk-info.com).

Stage Criteres Communs / Etude des Criteres Communs V3.0
Silicomp-AQL (35) — D’Avril 2006 & Octobre 2006

Stage d’analyse de risques industriels / Création du document unique
Centre d’Aide par le Travail (79) — De Mai 2005 a Septembre 2005

Stage en développement Web / Création d’un site de commerce en ligne
Hostpartner (49) — De Mai 2004 a Septembre 2004



